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1 Utilité des certificats électroniques

Conformément a I'article 5 de I'arrété du 22 décembre 2010 fixant les modalités de fonctionnement
du Guichet Unique prévu a l'article L.554-2 du Code de I'Environnement, en tant qu’exploitant de
réseaux, vous étes amené a enregistrer vos ouvrages.

Pour réaliser cette opération, vous devez vous munir d’un certificat électronique d’authentification
et de signature, certifié au minimum au niveau 2 étoiles du Référentiel Général de Sécurité (noté
RGS**). Ce certificat permettra de vous authentifier et de signer les Procés verbaux de mise en ligne
d’'un ouvrage. Son niveau de confiance permet une sécurisation accrue de la connexion au
téléservice et évite les risques d’usurpation d’identité.

Pour rappel, un certificat électronique correspond a une carte d’identité virtuelle. Grace a lui, nous
pouvons nous identifier avec certitude.

Nous vous rappelons que votre certificat est strictement personnel et ne doit nullement étre laissé a
une personne tierce. Votre responsabilité est engagée dés utilisation d’un certificat a votre nom.

2 Compatibilité du téléservice
Afin d’acquérir un certificat accepté par le téléservice, nous vous invitons a vous renseigner auprés
de votre fournisseur sur les points suivants :

- Niveau de certification : le téléservice nécessite un certificat certifié RGS ** ou RGS ***. Dans

I'attente d’un référentiel étatique sur le RGS, les certificats référencés « PRIS v1 » sont
acceptés.

- Systéme d’exploitation compatible : la majorité des certificats sont développés pour une

utilisation sous un systeme d’exploitation Windows. Pour cette raison, nous vous
conseillons d’utiliser ce systéme d’exploitation pour vous connecter au téléservice. De plus,
nous vous invitons a vérifier le nombre de bits de votre systéme d’exploitation car les
certificats ne sont pas toujours compatibles.

- Navigateurs compatibles : afin de signer vos documents sur le téléservice, nous vous invitons

a utiliser les navigateurs Internet Explorer ou Mozilla Firefox. Il est préférable de mettre a
jour votre navigateur dés qu’une nouvelle version voit le jour. Vous ne pourrez pas signer vos
documents en utilisant d’autres navigateurs du marché.

Pour rappel, voici la configuration minimale compatible avec le Téléservice :
- Systéme d’exploitation : Windows XP 32 bits

- Navigateur :Internet Explorer 7 ou Mozilla Firefox 3.5
- Java_: Oracle Java J2SE 5.0 ou 6.0
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3 Commandez un certificat électronique

En tant qu’exploitant de réseaux, vous devez vous munir d’un certificat certifié RGS ** ou RGS ***
pour vous authentifier sur le téléservice et signer les documents. Différents fournisseurs de certificat
sont présents sur le marché. Vous pouvez commander votre certificat aupres de |'opérateur de votre
choix.

Pour information, il est possible de réaliser les fonctions d’authentification et de signature avec deux
certificats distincts.

La liste des certificats acceptés par le téléservice se base sur le référentiel fourni par I’Etat. Dans
I'attente d’un référentiel RGS ** ou RGS ***, |e téléservice accepte les certificats PRIS v1, listés dans
le référentiel étatique disponible a I'adresse suivante :
http://www.telecom.gouv.fr/rubriques-menu/entreprises-economie-numerigue/certificats-

references-pris-vl/categories-familles-certificats-references-pris-v-1-506.html#1

Si vous possédez un certificat certifié RGS ** ou RGS *** non présent dans la liste ci-dessus, nous
vous invitons a contacter le support technique afin qu’il vérifie sa compatibilité avec le téléservice.
Vous pouvez nous transmettre un courriel a [l'adresse: support connexion@reseaux-et-

canalisations.ineris.fr.

Nous vous informons que le traitement de votre demande de certificat peut durer de quelques jours
a quelques semaines. Nous vous recommandons d’attendre d’étre en possession de celui-ci avant
de vous inscrire. Effectivement, lors de la création de votre compte, nous vous transmettons un
courriel comprenant un lien permettant de valider votre inscription. Ce lien est valable uniquement
pendant une durée de 72 heures et il est nécessaire d’enregistrer son certificat lors de cette étape.

4 Installation de votre certificat

4.1 Opérations a réaliser
Les opérations d’installation de votre certificat sont les suivantes.

e Sivous avez opté pour un certificat sur support physique (clef USB ou mini-disque) :

o installer les pilotes fournis par votre opérateur, via un CD ou un téléchargement sur
Internet. Cette installation est obligatoire : sinon, votre certificat ne pourra pas étre
utilisé ;

o si vous utilisez le navigateur Firefox, installer le module cryptographique dans le
navigateur en suivant la procédure décrite par le fournisseur.

e Si vous avez opté pour un certificat sous forme logicielle (fichier .p12 ou .pfx) : installer le
certificat dans le magasin de votre navigateur.
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e Dans tous les cas, vérifier la « chaine de confiance » de votre certificat et l'installer si
nécessaire.

Toutes ces opérations sont détaillées dans les chapitres ci-dessous.

4.2 Installation d’un certificat sur support matériel

4.2.1 Installation des pilotes

Pour installer les pilotes de votre certificat, votre fournisseur vous transmet un CD ou un lien de
téléchargement sur Internet. Il est absolument nécessaire de les installer pour le bon
fonctionnement de votre certificat.

Nous vous conseillons avant I'installation de fermer tous les programmes et applications ouverts sur
votre poste. Il peut éventuellement étre nécessaire de désinstaller les anciennes versions déja
présentes.

Lancez I'installation des pilotes et suivez les instructions s’affichant a I’écran. A la fin de I'installation,
il est possible que I'on vous demande de redémarrer votre ordinateur.

Une fois I'installation terminée, vous pouvez connecter votre certificat a votre ordinateur.

Si vous utilisez Internet Explorer, passer au chapitre 5 « installation de la chaine de confiance ».

4.2.2 Sous Firefox : installation du module cryptographique
Certains certificats s'importent automatiquement sur votre navigateur Mozilla Firefox. Pour les
autres votre fournisseur vous transmet

généralement une notice d’'importation du certificat ~ [Qutils] m
sous Mozilla Firefox Téléchargements Ctrl+)

Modules complémentaires Ctrl+Maj+A
Pour importer votre certificat sur votre navigateur Configurer Sync...
Mozilla Firefox, vous devez importer son module Développeur Web 4
cryptographique Informations sur la page

Arréter la navigation privée Ctrl+Maj+P
Cliquez sur le menu « Qutils »de la barre des taches. Supprimer |'historique récent... Ctrl+Maj+Suppr
Cliquez sur « Options ».
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Une fenétre s’ouvre. Cliquez sur I'onglet « Avancé », puis sur la rubrique « Chiffrement ». Vous
accédez a I'espace concernant les certificats électroniques.

Options A &
F =~ == e ?6 Q ¢ o
| =!,' L J SE = g = "'umie
Général Onglets Contenu  Applications Vie privée  Sécurité  Syn Avancé

Général | Réseau | Mises a jogf | Chiffrement e /v
Msbliblinicalud

Protocoles
[¥] Utiliser SSL 3.0 [¥] Utiliser TLS 1.0
Certificats

Lorsqu'un serveur demande mon certificat personnel :

7) en sélectionner un automatiquement @ me demander & chaque fois

Afficher les certificats | | Listes de révocation | | Validation | | Périphériques de sécurité

0K | [ Annuler | [ Aide |

Cliquez sur le bouton « Périphériques de sécurité » afin d’'importer le module cryptographique. Une

nouvelle fenétre s’ouvre.

(@ Gestionnaire de périphériques = B ®E

Modules et périphériques de sécurité Détails Valeur Connexion
a NS5 Internal PKCS #11 Module
Service de crypto. généngue

Securité personnelle Changer le mot de passe

s . ('T Charger
aModule de base intégré L

Builtin Object Token Décharger

Déconnexion

i Activer FIPS |

——
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Cliquez sur « Charger » et sélectionner grace a la fonction « Parcourir » le module indiqué par votre

fournisseur. Cliquez sur « OK » pour procéder a son chargement.

@ Charger un pénphénque PKCS#11 e = 23 |

Saisissez les informations sur le module que vous voulez ajouter.

MNem du module ;

Meom de fichier du module ; i

[ ok || Annuler |

4.3 Installation d'un certificat logiciel

4.3.1 Sous Internet Explorer

Pour installer un certificat logiciel sur votre navigateur Internet Explorer, cliquez sur le menu

« Outils »de votre barre des taches. Cliquez sur « Options Internet ». Une fenétre s’ouvre.

Cliquez sur I'onglet « Contenu », puis sur le bouton « Certificats ».

Options Internet

P =

=

| Général | Séaurité | Confidentiité | Contenu | Cghnexions | Programmes | Avancé |

Gestionnaire d'accés

peut étre visualisé sur cet g

Le contrdle d'accés vous permet de controler le type de contenu Internet qui

Internet Explorer et dans d'autres programmes.

Certificats
Utiliser des certificats pour les co chiffrées et pour lidentification.
| Effacer état SsL Editewrs |
Saisie semi-automatique
La saisie semi-automatique stocke les entrées [ Paramétres ]
précédentes sur des pages Web et suggére des
correspondances.
Flux et composants Web Slice
E Les flux et les composants Web Slice offrent un [ Paramétres ]
F| contenu mis & jour & partir de sites Web, lisible dans

Lo J[ amner |

Appliquer

Une nouvelle fenétre s’ouvre avec la liste des certificats importés sur votre navigateur.
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Si votre certificat n’est pas importé sur votre navigateur, cliquez sur le bouton « Importer ».

Une nouvelle fenétre intitulée « Assistant Importation du Certificat » s’ouvre.

Cliquez sur le bouton « Suivant » et lisez les instructions s’affichant a I’écran.

Fichier & importer

Remarque : des certificats peuvent efre stockés dans un fichier aux formats suivants ;

Echange dinformations personnelies - PKCS #12 (.PFX,.P12)
Standard de syntaxe de message de chiffrement - Certificats PKCS =7 (.P78)
Magasin de certificats sérialisés Microsoft (.55T)

En savoir plus sur les formats de fichiers de certificats

<Précédent | Suvent> | [ Annuer |

Cliquez sur Parcourir pour spécifier le certificat a importer sur votre navigateur.

Cliquez ensuite sur « Suivant ».
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\Assistant Importation de certificat 28 |

Mot de passe
Pour maintenir la sécurité, la dé privée a ete protégee avec un mot de passe.

Enftrez le mot de passe de s dé privée.
Mot de passe &

[V] Activer la pratection renforcés de dés privées. Une confirmation vous sera
demandée 3 chague utilisation de la dé privée par une application.

[|Marguer cette dé comme exportable. Cela vous permettra de sauvegarder et
de transporter vos dés ultéreurement,

[¥] Indure toutes les proprités étendues.

En savoir plus sur la protection des dés privees

’cPrécédent " Suivant > ] ’ Annuler ]

Nous vous recommandons de cocher la case « Activer la protection renforcée des clés privées.
Une confirmation vous sera demandée a chaque utilisation de la clé privée par une application. »

Votre mot de passe, disponible dans un courrier postal recu indépendamment du certificat, est
demandé. Renseignez-le puis cliquez sur « Suivant ».

Il est ensuite demandé

de définir le magasin de  Assistant Importation de certificat P
certificats utilisé. Votre Magasin de certificats
systeme d’exploitation Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows vous propose

de le retrouver Windows peut sélectionner automatiquement un magasin de certificats, ou vous
automatiquement. polvexspdciien fenekacen it U ety Rbcat,

Cliqguez sur « Suivant » - ) ) . )
] ] @) Sélectionner automatiquement le magasin de certificats selon le type de certificat
sauf si vous souhaitez
modifier le magasin de () Placer tous les certificats dans le magasin suivant
certificats défini par

défaut.

FarCourr...

En savoir plus sur les magasins de certificats

| <Précédent || suivant> | [ Annuer
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La derniére étape de ’Assistant Importation de certificatrécapitule les informations précédemment
renseignées. Cliquez sur « Terminer » pour valider l'installation de votre certificat, ou sur

« Précédent » pour revenir aux étapes vues précédemment.

Assistant Importation de certificat

certificat

Terminer.

Fin de I'Assistant Importation de

Ce certificat sera importé aprés que vous aurez diqué sur

Vous avez spédifié les paramétres suivants :

Contenu
Nom du fichier

Magasin de certificats sélectionné Déterminé a‘l.ltOﬂ"ﬂtiqul

PFX
C:\Users\YoannLeydie

 <Précédent | Terminer | [ Annuer

L'installation de votre certificat sur votre systéme d’exploitation Windows est terminée.

Une fois I'importation terminée, cliquez sur le bouton « Fermer ».

4.3.2 Sous Firefox

Pour accéder a la liste des certificats importés sur
votre navigateur Mozilla Firefox, cliquez sur le menu
« Outils »de la barre des taches. Cliquez sur

« Options ».

Une fenétre s’ouvre. Cliquez sur 'onglet « Avancé »,

i) 2

Téléchargements Ctrl+J

Modules complémentaires Ctrl+Maj+A
Configurer Sync...

Développeur Web »

Informations sur la page

Arréter la navigation privée Ctrl+Maj+P

Supprimer I'historique récent... Ctrl+Maj+Suppr

puis sur la rubrique « Chiffrement». Vous accédez a l'‘espace concernant les certificats

électroniques.
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Options ‘/—'\

i: ] . r—— —-_ '_ - M 'q-t': J
\_] L J .IH 17 Tﬁd E5 . m’h
Général Onglets Contenu  Applications  Vie privée  Sécurité  Syn Avancé

Général | Réseau | Mises a Jo@% —

Protocoles
[¥] Utiliser SSL 3.0 [¥] Utiliser TLS 1.0

Certificats
Lorsqu'un serveur demande mon certificat personnel :

" en sélectionner un automatiquement @ me demander a chaque fois

[Aﬁicher les certificats ] [Listes de févocationJ l Validation ] {Eériphériques de sécurité

0K | [ Annuler | [ Aide

Pour afficher la liste des certificats importés sur votre navigateur, cliquez sur « Afficher les
certificats ». Pour importer un certificat, cliquez sur le bouton « Importer »et suivez les instructions
s'affichant a I’écran. Vous devez notamment retrouver le fichier correspondant a votre certificat.

Votre mot de passe, disponible dans un courrier postal recu indépendamment du certificat, est
demandé. Renseignez-le puis cliquez sur « OK ».

Votre certificat est importé sur Mozilla Firefox.

4.4 Verification de la chaine de confiance

4.4.1 Sous Internet Explorer
Pour vérifier si la chaine de confiance de votre certificat est correctement installée sur votre

navigateur Internet Explorer, cliquez sur le menu « QOutils »de votre barre des taches. Cliquez sur
« Options Internet ». Une fenétre s’ouvre.
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LAl

23

s

[ Général | Séaurité | Confidentité | Contenu | Chnexions | Programmes | Avancé |

Gestionnaire d'accés

Le contrdle d’accés vous pe
peut étre visualisé sur cet

Certificats
Utiliser des certificats pour les

| Effacer létat SsL

Saisie semi-automatique
La saisie semi-automatique stocke les entrées
précédentes sur des pages Web et suggére des
correspondances.

Flux et composants Web Slice

7—] les flux et les composants Web Slice offrent un

Y| contenu mis & jour a partir de sites Web, lisible dans

Internet Explorer et dans d'autres programmes.

ook ][ Amder ||

p

DN

iquer

Une nouvelle fenétre s’ouvre avec la liste des certificats importés sur votre navigateur. Double-

cliquez sur votre certificat. Une fenétre d’'information s’affiche.
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Certificat | & |

Général | Détails | Chemin d'accés de certification

= g Informations sur le certificat

Ce certificat est concu pour les réles suivants :

» Garantit votre identité auprés dun ordinateur distant
* Protége le courrier lectronique

* Consultez la dédaration de I'autorité de certification pour plu

Délivréa: - o
Délivré par: . e —

Validedu 11/ 07/ 2011 auw 10/ 07/ 2014

? Vous avez une dé privée qui correspond & ce certificat,

[ Dédaration de |Emetteur ]

En savoir plus sur les certificats

Si la chaine de confiance de votre certificat n’est pas installée, une croix rouge apparait sur I'icone en

haut a gauche.

Cliquez sur l'onglet « Chemin d’accés de certification » pour accéder a la chaine de certification de
votre certificat. En cas de probléme, vous pourrez notamment en connaitre 'origine.
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. N . . . , Téléchargements Ctrl+)
Pour accéder a la liste des certificats importés sur votre

Modules complémentaires Ctrl+Maj+A
navigateur Mozilla Firefox, cliquez sur le menu Conficie: S¥nc.:
« Outils »de la barre des taches. Cliquez sur Développeur Web S

« Options »

Informations sur la page

Arréter la navigation privée Ctrl+Maj+P

Supprimer 'historique récent... Ctrl+Maj+Suppr

Une fenétre s’ouvre. Cliquez sur I'onglet « Avancé », puis sur la rubrique « Chiffrement ». Vous
accédez a I'espace concernant les certificats électroniques.

Options

O & =5

Général Onglets Contenu  Applications  Vie privée  Sécurité

Général | Réseau | Mises 3 jow

Protocoles

[¥] Utiliser SSL 3.0 @] Utiliser TLS1.0

i«f
Avancé

Syn

Certificats
Lorsqu'un serveur demande mon certificat personnel :

“ en sélectionner un automatiquement @ me demander a chaque fois

Afficher les certificats | | Listes de révocation | | Validation | | Périphériques de sécurité

[ ok | [ Annuler | [ Aide |

Affichez la liste des certificats importés sur votre navigateur en cliquant sur « Afficher les
certificats ». Double-cliquez sur votre certificat.

Si la chaine de confiance de votre certificat est installée, le certificat-racine est inscrit dans le champ
« Nom commun (CN) » de la rubrique « Emis par ».
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5 Installation de la chaine de confiance
Afin de pouvoir correctement utiliser votre certificat électronique, il est nécessaire d’installer sa
chaine de confiance, aussi appelé chaine de certification ou chemin d’accés de certification.

Certains certificats vont installer automatiquement leur chaine de confiance lors de leur connexion a
votre ordinateur. Cependant, si votre chaine de confiance n’est pas installée, vous ne pourrez pas
signer de documents sur le téléservice. Un message d’erreur apparaitra.

Accueil > Chaine de certification

Chaine de certification

Erreur : La chaine de certification est absente. Veuillez consulter la FAQ pour savoir comment installer la chaine de certification.

La chaine de confiance permet au téléservice de vérifier la certification de votre certificat. En effet,
chaque certificat est généré par une Autorité de certification, elle-méme certifiée par un certificat
racine.

Chaque fournisseur dispose de ses propres certificats racines. Ces derniers sont reconnus par le
Téléservice et permettent de valider la certification de votre certificat personnel.

i : certifie Autorité de Certificati génére Certificat personnel
utorité de Certification
Certificat Racine g certifié RGS ** ou RGS

LA CHAINE DE CONFIANCE DE VOTRE CERTIFICAT

Vous pouvez retrouver les chaines de confiance des différents éditeurs de certificat dans le tableau
récapitulatif suivant :

|Foumisseurs vINumduwﬁﬁcal v Lien pour les chaines de confiance des certificats v
BNP PARIBAS Net Identity - ises bnpparibas fr/certification/documents co
CERTEUROPE Certeurope Classe 3Plus V2

Certeurope Classe 3Plus http://www certeurope fr/chaine-confiance-numerigue.php

Certigreffe V2

Solution Logicielle - certif. plat
CA CERTIFICAT / CEDICAM Solution Materielle - certif. /clé http://www.ca-certificat.com/04-client/telecharger chaine.jsp
CERTIGREFFE / INFOGREFFE

Certigreffe http://www certigreffe fr/index php?page=certigreffe-technique
CERTINOMIS / LA POSTE Certinomis EBX ** i
Certinomis Téléprocédures **

Certificat SociéPoste - Certif Logiciel sur mini CD
Certificat SEL S - Certif Logiciel sur mini CD

CES@M [ NATIXIS Ces@m OR - certif. /clé https://cesam.natixis.fr/frame gerer.htm
Ces@m Logiciel - certif plat

CHAMBERSIGN France / FIDUCIO Fiducio http://www chambersign fr/telechargement/racin
Fiducio Logiciel

CLICK AND TRUST / BANQUE POPULAIRE Adminéo https://www click-and-trust.com/site/offre-admineo.htm
Mercantéo https://www click-and-trust com/site/offre-mercanteo htm

CREDIT LYONNAIS AUTHENTIS CREDIT LYONNAIS Authentys Entreprise Jlcentification. lcl fr/configuration/telecharger-ac-entrepri

HSBC France / ELYS CERTIFICATION Elys Certification hups://cenification.hsbe.frf

SG TRUST SERVICES / SOCIETE GENERALE http: w.SBtr rvices com igitali nter.htm
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Des liens renvoyant aux pages Internet correspondantes sont disponibles dans I'espace dédié sur les
certificats sur le téléservice.

Pour installer une chaine de confiance, il faut télécharger et installer le certificat racine de I'autorité
de certification ayant émis votre certificat.

Téléchargez le certificat racine. Double-cliquez sur le fichier correspondant. Une fenétre s’ouvre avec
un bouton « Installer le certificat ». Suivez les instructions présentes a I'écran.

Certificat =

Général | pétails | Chemin d'accés de certification |

a Informations sur le certificat

Ce certificat est concu pour les roles suivants :
* Garantit votre identité auprés dun ordinateur distant
* Protége le courrier électronique
» Toutes les stratégies d €émissions

Délivré a: Racine_GU
Délivré par:  Racine_GU

Validedu 27/ 06/ 2011 au 27/ 06/ 2021

Instaler le certificat... | | Dcaration

En savoir plussseles certificats
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Assistant Importation de certificat

maifriser le risque |
:ment durable

Bienvenue!

Cet Assistant vous aide & copier des certificats, des listes
&~ de certificats de confiance et des listes de révocation des
== certificats depuis votre disque vers un magasin de
W certificats.

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
connexions réseau sécurisées. Le magasin de certificats
est la zone systéme ol les certificats sont conservés.

Cliquez sur Suivant pour continuer.

< précédent || suivant> | | Annuler

Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spédfier I'emplacement du certificat.

(@) Sélectionner automatiquement le magasin de certificats selon le type de certificat

() Placer tous les certificats dans le magasin suivant

Parcourir...

En savoir plus sur les magasins de certificats

| <Précédent || suivant> | | Annuler
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maitriser le risque |
pour un déveioppemenl durable

Assistant Importation de certificat

Fin de I'Assistant Importation de

certificat
- Ce certificat sera importé aprés que vous aurez diqué sur
. ;_ Terminer.
[ —" Vous avez spécifié les paramétres suivants :
Magasin de certificats sélectionné Déterminé automatiqu
Contenu Certificat
< T = »

<Précédent || Terminer | | Annuler

Le certificat-racine est installé.

Le téléservice comprend que votre certificat personnel provient d'une Autorité de Certification
reconnue. Vous pouvez désormais signer vos documents.

6 Contacts

Si vous avez des questions sur |‘utilisation des certificats, nous vous invitons a les transmettre a
I’équipe Support technique grace au formulaire prévu a cet effet, accessible en cliquant sur le menu
Mon Réseau, sous-menu Contacter le support, si vous étes connecté.

A

Si toutefois vous ne parvenez pas a vous identifier en tant qu’exploitant de réseaux, nous vous

A

invitons a contacter le support technique a [I‘adresse support connexion@reseaux-et-

canalisations.ineris.fr.

Notice relative au fonctionnement des certificats électroniques Page 19 sur 19



